
Інтернет речей та 

Хмарні рішення: 

бізнес на розумній хвилі
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IoT для бізнесу: 

виклики і рішення

Роман Кочкін

Керівник відділу конвергентних послуг
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25 млрд 

пристроїв
Ми сьогодні

IoT пристроїв 

більше ніж населення 

Кевін Ештон

P&G 

Університет 

Карнегі-Мелон 

Джон Ромкі, 

TCP/IP розробник



Діагностика:

Геосервіси

Траблшутінг

Керування

пристроями через WEB

інтерфейс, звітність 

та нотифікації

Автоматизація:

АРІ інтеграція з 

іншими системами

Безпека:

Захист від кібератак

і втручання Енергоефективність

Виклики IoT



Deep penetration

Secure & Reliable 10+ year battery life

Easy deployment

Ліцензована частота1

10 років від батареї2

Величезна ємність мережі3

Проникнення4

Сумісність – стандарт 3GPP5

Безпека і надійність6

Сучасна технологія 

для пристроїв, які не 

обслуговуються

NB-IoT



Неліцензована мережа 

Ліцензована мережа 

NB IoT

64%
36%

NB IoT

LoRA

Частка підключених 

пристроїв 

за технологіями

35%

22%

19%

9%
7%

5%
3%

Smart City Smart Merets Smart Agro Automotive Healthcare Router/CPE Industrial

Максимальна 

дальність

Частота Споживання 

 енергії

Швидкість

Передачі даних

Місто: 5 км 

За містом: 15-20 км

Місто: 5 км 

За містом: 15-20 км 868 МГц

LTE bands Низький

Дуже низький
300 біт/с –

50 Кбіт/с

До 200 Кбіт/с

Розмір доходу 

ринку NB-IoT у світі

по сегментам, 

2022 р.

LPWAN порівняння



WEB-інтерфейс– можливості

Підключення та 

активація нових

номерів

Доступ до 

інформації за 

номерами (номер 

SIM, тариф, 

лічильники, 

тощо)

Керування

послугами

Заміна

тарифного 

плану

Блокування/

розблокування 

номерів

Заміна SIM-

карти

Замовлення 

щомісячних 

рахунків

Легке керування ІоТ SIM

+ Доступ по АРІ

Розширений функціонал для ІоТ SIM

Діагностика 

пристрою та SIM

Перевірка 

покриття
Контроль 

знаходження 

пристрою в зоні

Передача та  

прийом SMS 

команд

Рестарт 

з’єднання з 

мережею



Моніторинг

місцезнаходження

Моніторинг геозони

Як працює?

Геофункціонал



Завдання:

Інвентаризація пристроїв

Рішення:

Відправка запитів на ІоТ SIM, які встановлені в лічильники, 

для отримання геокоординат в онлайн режимі

Звірка отриманих від Оператора даних про локацію карток з 

наявною інформацією про розташування пристроїв

Результат:

Моніторинг місцезнаходження – дозволяє миттєво 

відстежувати місцезнаходження IoT Sim-карти в 

режимі онлайн

Приклад реалізації 

Енергомережі

Моніторинг

місцезнаходження

Моніторинг геозони

Геофункціонал



Завдання:

Запобігання крадіжки або винесення сканера штрих-кодів 

за межі логістичного центра

Рішення:

Моніторинг місцеположення IoT SIM-картки в пристрої і 

нотифікація при виході за межі обраної зони

Результат:

Моніторинг геозони – налаштування сповіщень 

СМС та e-mail сповіщення якщо SIM-картка виходить 

за межі дозволеної зони

Приклад реалізації 

Логістичний центр

Моніторинг

місцезнаходження

Моніторинг геозони

Геофункціонал



Відправка налаштувань/команд по SMS

Завдання:

- Віддалене перезавантаження пристрою

- Корегування налаштувань APN

Рішення:

Можливість надіслати SMS-налаштування з 

порталу IoT Manager на групу SIM карт та 

подивитись результат відповіді у вхідному SMS

Результат:

Ви можете змінювати налаштування / оновлювати ПО 

на пристроях за допомогою відправки SMS з командою 

/ прошивкою на один або групу своїх номерів



Статус роботи 

базової станції

Перевірка роботи SIM-карти:

Перевірка з’єднання з мережею Статуси SIM-карти

Дата і час останньої події

1 2

34

Діагностика



Діагностика та “Перезавантаження” SIM



Завдання:

Оперативно перевірити причину відсутності 

сигналу від охоронного пристрою

Рішення:

▪ Діагностика IoT SIM – покаже можливу причину 

непрацездатності (не працює мережа / немає реєстрації SIM в 

мережі / мережа і SIM працюють)

▪ Переустановлення з’єднання через «Перезавантаження SIM»

Результат:

Діагностика IoT SIM 

▪ Попередні висновки щодо працездатності обладнання у 

замовника

▪ Виїзд бригади або контакт з замовником – тільки коли 

віддаленні методи не допомогли

Діагностика IoT SIM
Приклад реалізації 

Охоронна або трекінгова 
компанія



За адресою або координатами

Перевірка покриття



Завдання:

Перед встановленням пристрою з сім дізнатися 

рівень зв’язку в заданій локації

Рішення:
Перевірка якості покриття – це послуга, яка дозволяє клієнту 

самостійно перевіряти рівень зв’язку за необхідною локацією

Результат:
Спрощення і пришвидшення монтажних робіт

• Заздалегідь відомо яку карту ставити

• Обладнання скомплектоване в офісі

• Економія часу на монтаж

• Зменшення помилок

Перевірка покриття
Приклад реалізації 

Охоронна компанія



Про безпеку

Технологічні

можливості мережі
Адміністративні 

політики

Сертифікати КСЗІ 

та ЗВІД

Закриті VPN мережі

Можливість обмежити 

голосові з’єднання корп. 

мережею



Виділений канал1

Тунель / IPSec3

Сервер в хмарі VF2

NAT (White List)4

Закрита мобільна мережа5

Мережа Vodafone
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c

Мережа Абонента

CE

Абонента

Radius Server 

Абонента

PE Vodafone

Про безпеку
Системи



Мережа Vodafone

Мережа 

Vodafone

Звичайний 

користувач – сервер 

«поруч»

Fiber/GRE/IPSec

Internet
Any 

clou

d

Просунутий – хмарні 

обчислювання

Той хто турбується 

про працездатність – 

використання хмари 

Оператора

Vodafone 

cloud

Internet

Any cloud

Cloud of Things



Мережа Vodafone

Мережа 

Vodafone Vodafone 

cloud

Internet

Any 

clo

ud

Any 

clo

ud

Internet

IaaS Vodafone vs Інші хмари
Internet & Firewall – вороги ІоТ

Наслідки 

▪ Нестабільна робота 

тунелів

▪ Можливі втрати пакетів 

на Firewall хмарних 

провайдерів

▪ Складнощі з 

опитуванням пристроїв

▪ Ускладнена діагностика 

Обробка даних 

в Vodafone 

Cloud 

▪ Безпосередньо взаємодіє з 

мобільною мережею

▪ Чітке розуміння меж 

відповідальності

▪ Легка поетапна діагностика

▪ Можливе, як повне 

розгортання, так і проміжний 

збір даних

▪ Можливі комбінації з іншими 

хмарними та власними 

рішеннями



Послуги Vodafone допомагають людям
Релокація хлібозаводу з Харкова на Львівщину, село Оброшине. 

На новій локації

• Забезпечено мобільним 

зв’язком (побудована БС)

• Забезпечено фіксованим 

Інтернетом

• Забезпечено хмарною 

інфраструктурою



Хмарні
обчислювання та 

послуги ЦОД

22

Євген Андросов

Провідний фахівець в галузі 

послуг Центра обробки даних
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BaaS
рішення на базі Veeam Backup &

Replication

IaaS
Рішення на базі VmWare

Colocation
Розміщення серверів та обладнання

SaaS
Microsoft Office & Azure

Cloud & Colocation from Vodafone
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Загальна потужність – 3 МВт

2 незалежних джерела 

електропостачання

Відповідає вимогам TIER 3 та 

рівню надійності TIA/EIA-942

Відмовостійкість – 99,982%

Загальна площа – 1 200 м² 

Площа гермазони – 144 м²

Дискова система 

Сервери

Комутаційна частина

HPE SN6000B 16 Гбіт/с Fibre Channel, призначених 

для підтримки високовіртуалізованих середовищ.

Уніфікована гібридна платформа зберігання DELL VNX3 

UNITY на NL-SAS та флеш-накопичувачах, призначених 

для роботи в мультихмарних середовищах.

Обчислювальні вузли операторського класу Huawei

лінійки Blade Server CH121 V3 із процесорами Intel

Xeon® E5-2658 v4.

Хмарна інфраструктура

Віртуалізація

VMware vSphere EXSi 6.7.0

NSX-V 6.4.8

vCloud Director 10.4.0

МОЖЛИВОСТІ

ДАТА-ЦЕНТРУ

Дата-центр у м. Києві
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Дата-центр у м. Львові

HPE SN3600B 16 Гбіт/с Fibre Channel, призначених для 

підтримки високовіртуалізованих середовищ

Сучасна система зберігання даних з високими
показниками ефективності, надійності та 
масштабованості Huawei OceanStor Dorado 6000 V6

HPE SY 480 Gen10 Plus із процесорами Int Xeon-G 6342 

2.8 GHz

Хмарна інфраструктура

VMware vSphere EXSi 8.0.1 

NSX-T 4.1.0

vCloud Director 10.4.2

МОЖЛИВОСТІ
ДАТА-ЦЕНТРУ

Відмовостійкість – 99,982%

Загальна потужність – 2 МВт

2 незалежних джерела 

електропостачання

Відповідає вимогам TIER 3 та 

рівню надійності TIA/EIA-942

Площа гермазони – 200 м²

Сервери

Дискова система 

Комутаційна частина

Віртуалізація
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Vodafone Cloud IaaS

Допомога у міграції 

в хмару

Аудит ІТ - 

інфраструктури
Підтримка

24/7/365

Оренда віртуальних 

обчислювальних ресурсів 

vCPU, vRAM, vHDD

Побудова 

каналів – 1+ 

Gbps

Виділена біла IP та

100 Mbps -

безкоштовно

Безкоштовний 

тест 30 днів

NL-

SAS
SSD

Базові можливості Додаткові можливості

vCPU

Vodafone vBackup

Налаштування 

автоматичного 

бєкапування

Персональний 

кабінет для 

управління

Використання 

хмари як 

репозиторію

Компресія / 

дедуплікація даних 

для зменшення їх 

об’єму

Доступ до 

відновлення даних

Базові можливості Додаткові можливості

Безкоштовний 

тест 30 днів

Міграція 

інфраструктури:

Хмара - Хмара

Земля - Хмара
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https://business.vodafone.ua/prod

ukty/khmarni-

rishennja/infrastructure-as-a-

service

https://business.vodafone.ua/produkty/khmarni-rishennja/infrastructure-as-a-service
https://business.vodafone.ua/produkty/khmarni-rishennja/infrastructure-as-a-service
https://business.vodafone.ua/produkty/khmarni-rishennja/infrastructure-as-a-service
https://business.vodafone.ua/produkty/khmarni-rishennja/infrastructure-as-a-service


Про безпеку
Люди та процеси

MUST HAVE!

- На вимогу Замовника 

закриття всіх Адмін 

доступів до vBackup з 

подальшою повторною 

авторизацією через 

В2В експерта Vodafone

- Immutability for 
Backup Files

https://helpcenter.veeam.com/docs/backup/vs

phere/immutability.html?ver=120

ON DEMAND

- 2FA in Veeam
Backup and 
Replication



Як ми допомагали клієнтам

- Рішення про vBackup

- початок повномасштабного вторгнення

- Повна міграцію в хмару

- Забезпечення безперервної роботи 

підприємства

- Незалежні від відключення електроенергії

- Уникнення перебоїв у водопостачанні 

Запоріжжя

- початок повномасштабного вторгнення

- Деякі виробничі потужності залишились 

на ТОТ

- Часткова міграцію в хмару

- Забезпечення безперервної роботи 

підприємства

- Незалежні від відключення 

електроенергії

- Розширення співпраці з Vodafone 





Thank You
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