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60% МСБ стикаються з кібератакими

Aтакують все

д а л і

Фішинг Чому це важливо?

ШПЗ

Основні ризики

Компрометація бухгалтерських систем

Використання вразливостей ваших систем

Кібербезпека



д а л і

CyberLab

ГО 

Кібербезпека

Процеси

Персонал

Обладнання, софт
Надійні паролі + двофакторна автентифікація

Обмеження прав доступу (менше — безпечніше).

Використання офіційного ПЗ

Резервне копіювання

Антивірус та регулярні оновлення програм

Мінімальний набір захисту



Каталог продуктів з кібербезпеки
https://business.diia.gov.ua/cybercatalogue

Консультації з дистриб’юторами 

д а л і

Власний пошук

Обладнання та софт

Основні критерії вибору

Визначення активів та ризиків

Зручність адміністрування 

Масштабованість і бюджет 

Підтримка та оновлення 

Інтеграції з існуючою інфраструктурою



Процеси

Налаштування політик безпеки та регламентів

Технічне впровадження: фаєрволи, системи 
виявлення, резервне копіювання і т.д

д а л і

Налаштування управління доступом

Впровадження механізмів 
кіберзахисту

Встановлення систем моніторингу подій

Тестування власних ресурсів: pentest + bug 
bounty



Персонал
Технічні фахівці – тренінги, підвищення кваліфікації

Нетехнічні спеціалісти - навчання і підвищення

обізнаності

д а л і

Ключовий елемент

Дія.Освіта - Курс Кібергігієни | Базові знання з Кібергігієни

Дія.Бізнес - Практичні рекомендації для приватного 

сектору щодо кібергігієни

Платформи та кіберполігони. UnitRange



Research

CyberWarfareInstitute

Institute of Cyber Warfare Research

info@understandingcyberwar.org

understandingcyberwar.org

https://understandingcyberwar.org/
https://understandingcyberwar.org/
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