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Кібербезпека для бізнесу: інструменти та технології 
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Про CERT-UA

CERT-UA tasks

https://zakon.rada.gov.ua/laws/show/2163-19

https://cert.gov.ua/about-us



Про CERT-UA

Статистика кіберінцидентів



Дослідження кіберінцидентів
Алгоритм дій

cert@cert.gov.ua incidents@cert.gov.ua

mailto:cert@cert.gov.ua
mailto:incidents@cert.gov.ua


Дослідження кіберінцидентів
Виявлення кіберзагрози. 

- Закордонні команди CERT/CSIRT та державні установи

- Комерційні організації та рішення

- Суб’єкти забезпечення кібербезпеки України

- Постраждалі організації

- ЗМІ

- Даркнет



Дослідження кіберінцидентів
Виявлення кіберзагрози.



Дослідження кіберінцидентів



Дослідження кіберінцидентів
Реєстрація та менеджмент кіберінцидентів 

http://thehive-project.org/

http://thehive-project.org/


Дослідження кіберінцидентів
Взаємодія з відповідальними особами від організації. 

1. Визначення відповідальних осіб

2. Налагодження оперативного зв’язку з CERT-UA для 
обміну інформацією про кіберінцидент (Signal)

3. Офіційне інформування про кіберінцидент

4. Ізоляція мережі та збір цифрових даних для 
дослідження кіберінциденту.



Збір та аналіз цифрових данних.

1. Колектор CERT-UA (на основі KAPE) для оперативного збору інформації

https://www.kroll.com/en/insights/publications/cyber/kroll-artifact-parser-extractor-kape

2. Дослідження образів віртуальних машин.

3. Дослідження дампів фізичної та оперативної пам’яті 

- FTK Imager для збору 

https://accessdata.com/product-download/ftk-imager-version-4-7-1

- Autopsy для аналізу

https://www.autopsy.com/

4. CERT-UA надає доступ до SFTP-серверу для завантаження данних для дослідження.

Дослідження кіберінцидентів
Взаємодія з відповідальними особами від організації. 

https://www.kroll.com/en/insights/publications/cyber/kroll-artifact-parser-extractor-kape
https://accessdata.com/product-download/ftk-imager-version-4-7-1
https://www.autopsy.com/


Дослідження кіберінцидентів
Аналіз цифрових даних

Таймлайн

1. Побудова таймлайну хоста Windows

https://plaso.readthedocs.io/

https://github.com/log2timeline/plaso

2. Дослідження таймлайну хоста Windows

- Timeline Explorer (https://ericzimmerman.github.io/#!index.md )

- Hayabusa (https://github.com/Yamato-Security/hayabusa )

Додаткові заходи

- Thor Scanner (https://www.nextron-systems.com/thor/ )

- AV scan

https://plaso.readthedocs.io/
https://github.com/log2timeline/plaso
https://ericzimmerman.github.io/#!index.md
https://github.com/Yamato-Security/hayabusa
https://www.nextron-systems.com/thor/


Дослідження кіберінцидентів
Аналіз цифрових даних

Таймлайн



Дослідження кіберінцидентів
Аналіз цифрових данних

Аналіз ШПЗ

1. Визначення індикаторів компрометації

Мережеві

- ІР-адреси

- URL

Хостові

- Файли

2. Створення Yara правил для додаткового сканування хостів

https://virustotal.github.io/yara/

https://yara.readthedocs.io/en/stable/

https://virustotal.github.io/yara/
https://yara.readthedocs.io/en/stable/


Дослідження кіберінцидентів

Аналіз вразливостей

- Сканування веб-додатків

- Перевірка відкритих джерел

https://www.shodan.io/

https://search.censys.io/

Інформація про вразливості

- https://nvd.nist.gov/vuln

- https://cve.mitre.org/cve/

https://www.shodan.io/
https://search.censys.io/
https://nvd.nist.gov/vuln
https://cve.mitre.org/cve/


Дослідження кіберінцидентів



Дослідження кіберінцидентів
SIEM своїми руками

MS Sysmon
https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon

Elastic for SIEM

https://www.elastic.co/security/siem

https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon
https://www.elastic.co/security/siem


Інформування про виявлені кіберзагрози та 
розповсюдження ІОС.



“Кіберпіхота”



UAC-0010 / Armageddon 



UAC-0010 / Armageddon 



Актор UAC-0050



Актор UAC-0202



Питання до розгляду

1. Чи всюди встановлено засоби АВ захисту? Сервери? А що з EDR?

2. Чи налаштовані політики безпеки? Розмежування прав доступу? Міцні паролі?

3. Чи здійснюється фільтрація вихідних інформаційних потоків?

4. Чи всюди використовується багатофакторна автентифікація?

5. Як давно перевіряли активи з боку Інтернет (shodan, censys)?

6. Чи сегментовано мережу? Чи фільтруються потоки між сегментами?

7. Чи здійснюється збір подій інформаційної безпеки (SIEM)?

8. Знайомо що таке Yara? Sysmon?

9. Чи отримуєте інформацію про кіберзагрози?

10. Чи повідомляєете про інциденти?

11. Що з бекапами?



CERT-UA
Computer Emergency Response Team of Ukraine

Дякую за увагу!

Старший фахівець сфери захисту інформації сектору кіберзахисту 
Управління Держспецзв’язку в Запорізькій області

Роман Ведєрников r.vediernykov@cip.gov.ua
      +38 (093) 5493889

mailto:r.vediernykov@cip.gov.ua
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